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Prefacio

“O mundo mudou na ultima década, isso estd mais que evidente e todos nds vivenciamos uma
mudanca herculea nos nossos habitos didrios e o consumo de recursos tecnoldgicos explodiram de
forma vertiginosa, cujo o qual, nossos devices sdGo literalmente extensGes de nossos corpos, até
mesmo os vestimos. Com esse aumento de consumo de tecnologia, precisamos nos atualizar como
individuos e como corporagdes publicas ou privadas sobre Sequran¢a Cibernética, e nessa década de
20 é o grande tema para todas as organizagées em todo o mundo.

As agéncias governamentais sdo particularmente vulnerdveis a ataques cibernéticos de maneiras
diferentes das organizacbes comerciais. Elas geralmente mantém dados confidenciais de cidaddos e
de seguran¢a nacional em sua infraestrutura de Tl, o que muda o comportamento do atacante, pois,
diferentemente de uma empresa comercial, normalmente o atacante ndo busca um retorno
financeiro direto com um ataque em uma institui¢do governamental, mas sim Informag¢éo, o que em
pesquisas recentes* colocam o Brasil como o 2 maior alvo de ataques cibernéticos.

A medida que o mundo da Tl se move para a nuvem e cada vez mais dispositivos pessoais se
conectam a rede, torna-se imperativo estabelecer solugbes de seguranca mais sofisticadas para
combater os ataques cibernéticos sofisticados em constante crescimento. Muitas novas
regulamentagdes e leis estdo sendo emitidas por drgdos legisladores para ajudar a for¢car um nivel
minimo de melhores prdticas de sequranca cibernética e governar as expectativas. Orgdos
governamentais estdo emitindo resolugées especificas para abordar o cumprimento dessas normas
e leis e garantir que haja a consisténcia da aplicagdo das melhores prdticas de sequranga cibernética
entre todos os orgdos\filiais de uma determinada entidade governamental, como é o caso da
Resolugdo 396 emitida pelo CNJ.

Tive o prazer de ter a oportunidade de ler este eBook e ver como os diferentes aspectos da
Resolugdo 396 do CNJ foram organizados de uma forma mais simples de entender, e quais solugcées
técnicas especificas podem ser consideradas e aplicadas. Este eBook fornece uma visGo geral
estratégica que deve ajudar as diferentes Tribunais afetados por esta resolu¢éo a comegar com seu
proprio planejamento estratégico de cibersegurang¢a, aumentando a adogdo de tecnologias,
garantindo sua transformacgdo digital com seguran¢a e o cumprimento das exigencias estabelecidas
nesta resolugdo. Tenho certeza de que os leitores também véo gostar.”

*Brasil € 22 maior alvo mundial de ciberataques, revela estudo - Noticias - R7 Tecnologia e Ciéncia

Luciano Lourenco

Security Executive for Public Sector

=" Microsoft
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Introducao

Este ebook tem o objetivo de esclarecer os requisitos estabelecidos na Resolugcdo do CNJ N° 396 de
7 de julho de 2021 e fazer o alinhamento destes requerimentos com tecnologias Microsoft que
podem ser adotadas para assegurar conformidade com esta resolucao.

Esperamos que este documento possa ser usado

como guia para construir um planejamento

estratégico de como utilizar tecnologias Microsoft

com recursos que muitas vezes ja estdo disponiveis

na contratacdo de licencas do Microsoft 365 ou Nesta Resolucdo existem
Servicos do Azure, mas a equipe de gestdo pode referéncias a outras
nao ter o conhecimento desses recursos. resolugdes, normas, leis,

portarias e atos normativos.

- . . O escopo deste documento
Dividimos as necessidades de acdes baseadas nos se destina apenas ao estudo

requisitos da resolucdo entre as seguintes areas de e alinhamento das solucées
atuacao: ~ com a Resolucdo CNJ N°
~ LGPD 39
ISO/27001

Todas as agoes a serem
aplicadas devem usar como
base a Lei Geral de Protecao
de Dados (LGPD) e a Norma

NBR ISO/IEC 27001:2013

como referéncia de

melhores praticas de

implementagdo dos
recursos técnicos.

Avaliacoes da Postura de Seguranga

As principais areas de atuacdo incluem a Gestdo de Identidade & Acesso, que endereca os controles
e a seguranga das identidades e acesso de usuarios do sistema tanto internos como externos. A
Gestdo de Dispositivos exige um tratamento adequado ao controle de dispositivos moveis ou fixos
para que evitem que dispositivos antigos ou fora de conformidade com as regras de seguranca
acessem a rede. A Gestdo da Seguranga e Tratamento de Incidentes de ameagas cibernéticas tem
como objetivo criar uma postura proativa e atuante na detecgéo, investigacao e remediacdo dessas
ameacas, tornando todo o ambiente digital mais seguro e resiliente. Por fim, em AvaliacSes da
Postura de Seguranca, sera preciso criar um ritmo de avaliagdo semestral para garantir que todas as
acoes e implementacdes estejam de fato gerando resultados positivos e melhorando a maturidade e
postura da seguranca.

Cada um destes assuntos sera tratado nos capitulos seguintes. 5




Expectativas da Resolucao
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Todos os érgaos governamentais associados
ao CNJ deverdo entrar em conformidade com
esta resolucdo. Para assegurar uma Estratégia
Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ), passa a ser obrigatoria a
criacigo de um Comité de Governanca de
Seguranca da Informagdo em cada TJ, e um
mesmo comité a nivel de CNJ. Este comité
devera dar apoio a criagdo de um Centro de
Prevencao, Tratamento e Reposta a Incidentes
Cibernéticos (CPTRIC-P)).

Estratégia Nacional de
Seguranca Cibernética do
Poder Judiciario (ENSEC-P)J)

A Resolucdo CNJ N° 396 tem como objetivo
assegurar uma Estratégia Nacional de
Seguranca Cibernética (ENSEC-PJ), no ambito
dos o6rgdos do Poder Judiciario, inclusive do
Supremo Tribunal Federal (STF).

Esta estratégia aborda temas relacionados a
seguranga da informacgdo que sejam essenciais
para a seguranca cibernética, incluindo
seguranca fisica e protecdo dos dados
pessoais e institucionais. A Resolu¢do visa
assegurar a: Disponibilidade, Integridade,
Confidencialidade e Autenticidade dos dados
e informacdes. Estes que sdo considerados os
pilares que fazem parte dos principios basicos
de seguranca da informacao.

Disponibilidade

Conformidade com esses pilares objetivam
assegurar o funcionamento dos processos de
trabalho e a continuidade operacional das
atividades administrativas de cada orgao
afetado. E preciso também levar em
consideracao acoes relacionadas a
comunicacdo, conscientizacdo, educacao,
formacdo de cultura e direcionamento
institucional.

A criacdo desta Estratégia Nacional tem
também o intuito de aprimorar o nivel de
maturidade em seguranca cibernética do
Poder Judiciario, com o objetivo de tornar o
espaco cibernético dos o6rgdos do poder
judiciario  mais  desenvolvido, confiavel,
resistente, inclusivo e seguro no ambiente
digital, permitindo assim a manutencdo e a
continuidade dos servicos; ou o0 seu
restabelecimento em menor tempo possivel
no caso de eventual incidente cibernético.

Para se obter sucesso é essencial o
engajamento da alta administracdo de cada
tribunal, incluindo a lideranca de alto escaldo
e tomadores de decisdao; em caso de algum
ataque comprometer a rede e decisdes
rapidas precisarem ser tomadas a respeito de
uma eventual pausa nos servicos disponiveis
ao publico para evitar maiores danos e
alastramento de um eventual ataque.

Garantir que usuarios legitimos tenham sempre acesso aos dados e recursos

tecnologicos quando necessario.

Integridade

Confidencialidade

Garantir a consisténcia dos dados, prevenindo a criagao, alteracdo ou destruicdo
dos dados por pessoas nao autorizadas.

Garantir que as informacdes néo serdo reveladas a pessoas ndo autorizadas.

Autenticidade

Garantir que a pessoa usando uma identificacdo é de fato quem ela diz ser. 6




Comité de Governanca da
Seguranca da Informacao
(CGSI)

Todos os Orgdos do Poder Judiciario deverdo
constituir um “Comité de Governanca de
Seguranca da Informacao (CGSI). O CGSI tem
como obrigagdo  garantir que haja
profissionais com formacdo académica e
formacdo técnica bem como garantir a
reciclagem de profissionais de tecnologia da
informacdo e comunicacao que atuem na area
de ciberseguranca.

Além do CGSI de cada o6rgado, esta constituido
também o CGSI-PJ a nivel de CNJ. E um
comité que devera ser composto com o0s
seguintes integrantes de cada um dos
seguintes 6rgaos:

Conselho Nacional de Justica (2)
Supremo Tribunal Federal (2)
Superior Tribunal de Justica (1)
Tribunal Superior Eleitoral (1)
Tribunal Superior do Trabalho (1)
Conselho Superior da Justica do
Trabalho (1)

Conselho da Justica Federal (1)
Superior Tribunal Militar (1)
Tribunais de Justica Estaduais (2)

(W W W W Wy

00D

Todos esses representantes serao designados
pela Presidéncia do Conselho Nacional de
Justica. Este grupo sera coordenado por um
representante do CNJ. O Conselho podera
entdo convidar outros representantes de
orgao publicos e privados que estejam
dispostos a subsidiar os respectivos trabalhos,
mas € uma exigéncia que estes representantes
tenham conhecimento técnico na area de
seguranca da informagdo. Esse comité se
reunira semestralmente, mas podera ser
convocado por seu coordenador para
reunides extraordinarias.

Cabera a esse comité assessorar o CNJ para
estabelecer normas sobre a definicido de
requisitos metodoldgicos para a
implementagdo da gestado de risco dos ativos
da informacdo do Poder Judiciario assim
como aprovar politicas, diretrizes, estratégias,
normas e recomendagdes relacionas a
seguranca da informacdo, elaborar e
implementar programas de conscientizacao e
capacitacdo dos servidores do Poder
Judiciario.

Centro de Prevencao,
Tratamento e Resposta a
Incidentes Ciberbéticos
(CPTRIC-PJ)

Sera funcdo do CGSI também estabelecer
critérios que permitam monitorar e avaliar o
nivel de maturidade em seguranca da
informacdo de cada érgao do Poder Judiciario
assim como estabelecer norma de criacdo e
funcionamento do Centro de Prevencao,
Tratamento e Reposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-P)).
O CPTRIC-PJ funcionara como um canal oficial
de acles preventivas e corretiva em caso de
ameagas ou ataques cibernéticos. E sera o
canal para promover a troca de informagdes e
experiéncias com os comités de gestores da
informacao de outros Poderes e Sociedade.

Cada orgdao do Poder Judicidrio devera
instituir e manter Equipe de Tratamento e
Resposta a Incidentes de Seguranca
Cibernética (ETIR). O ETIR funcionard como
uma rede de equipes onde cada 6rgado do
Poder Judiciario estara vinculado ao CPTRIC-
PJ.



Gestao de Identidade e Acesso
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Estd estabelecido também a necessidade da
implementacdo de um segundo fator de
verificacdo para acesso externo. No que diz
respeito ao acesso externo, podemos de um
modo geral, considerar trés grupos distintos
de usuarios do seu ambiente corporativo que
possam precisar de acesso a recursos e
aplicativos de sua rede:

1 Colaboradores internos que tenham a
necessidade de acessar recursos da sua
rede quando estao conectados dentro ou
fora do seu dominio;

2 Prestadores de servico que possam
precisar de acesso a recursos do seu
ambiente para uma melhor colaboracao,
mas nado fazem parte do quadro de
funcionarios. De um modo geral, sdo
funcionarios ou colaboradores associados
com uma organizagao privada ou
governamental externa aos érgaos do
Poder Judiciario;

3 Cidadaos ou usuarios externos que possam
depender de acesso a informacgdes
contidas no ambiente dos érgaos.

A Resolucdo também expressa a necessidade
do respeito a promogao dos direitos humanos
e das garantias fundamentais, em especial a
liberdade de expressdao, a protecdo de
privacidade e o acesso a informacdo. Se busca
também a garantia do sigilo das informacdes
imprescindiveis a seguranca da sociedade e
do Estado e inviolabilidade da vida privada, da
honra e da imagem das pessoas.

E obrigacdo de cada o6rgdo, garantir os
direitos de acesso citados acima, mas também
é exigido o tratamento das informacdes com
restricdes de acesso, principalmente no que
diz respeito a protecdo dos dados pessoais e
dos dados  pessoais  sensiveis, em
conformidade com a legislacdo especifica.
Neste caso, a resolucdo se refere a Lei
13.709/2018 - Lei Geral de Protecdo de Dados,
que vamos tratar mais a frente.

O Capitulo VIII trata da gestdo dos usuarios. E
exigido que sejam estabelecidos recursos
tecnolégicos para o gerenciamento de
identidades, gerenciamento de acesso e
gerenciamento de privilégios. E importante ter
o entendimento da diferenca entre esses
requerimentos:

Gestao de Identidades

Diz respeito ao tratamento
do ciclo de vida de um

usuario/credencial que tem

direito de acesso ao
ambiente digital da
organizacao. Trata-se do
ciclo de vida de uma
identidade como cadastro,
alteracao de atributos e
desligamento ou
desativacao da credencial.

Gestao de Acesso

Trata-se do entendimento
e manutencao do direito
de acesso de cada
usuario/credencial. Ou
seja, quais aplicativos,
dados, sites ou
informacgdo que cada
usuario tem o direito de
acessar, editar, apagar ou
apenas visualizar.

Gestao de Privilégios

Toda organizacao tem diferentes
niveis de acesso privilegiado, como
Administradores Globais da rede, ou
Administradores do Exchange. A
gestao de privilégio permite por
exemplo que esses administradores
tenham apenas acesso
administrativo quando precisam, e
nao sejam Administradores Globais
permanentes. Podendo por exemplo,
usar o MFA quando elevar a
credencial para Administrador
Global, e voltar a ser um usuario
comum da rede quando nao precisa
de acesso privilegiado.



E possivel abordar todos esses aspectos com o
Azure Active Directory Premium 2 (AADP2), no
que diz respeito a gestdo de identidades. O
AADP2 traz por exemplo recursos de
governanga tais como Vulnerabilidades e
Contas de Risco. Para enderecar o
Gerenciamento de Acesso, pode-se
implementar “Politicas de Acesso Condicional
Baseadas em Risco” e “"Avaliacbes de Acesso”.
E para o Gerenciamento de Privilégios, pode-
se implementar o PIM (Privileged Identity
Management) e a "Gestao de Direitos”.

O Microsoft Azure Active Directory possui
modalidades de licenciamento diferentes que
enderecam as necessidades de organizacao,
gestao, controle de acesso e protecao de cada
um destes trés grupos de usuarios
mencionados acima provendo recursos e
capacidades que permitam conformidade com
as legislacbes que tratam de protecdo e
tratamento de dados sensiveis. Sdo eles:

o Azure Active Directory Premium 1 and
Premium 2

o Azure Active Directory B2B (Business to
Business)

o Azure Active Directory B2C (Business to
Consumer)

Microsoft

\‘/’ Azure AD apps 3

Azure Active Directory
Premium 1 and Premium 2

O primeiro seria o Azure Active Directory
Premium 1 ou Premium 2. Também conhecido
como AADP1 e AADP2. Esta solucdo se
aplicaria primeiramente ao primeiro grupo de
usuarios (Colaboradores Internos). AADP esta
incluso nas licencas de Microsoft 365 E3
(AADP1) e Microsoft 365 E5 (AADP2). Estas
bases de dados de controle de identidade
estdo na nuvem, mas para uma organizagao
que possui um ambiente local com Active
Directory (AD) em um servidor local, é possivel
fazer a sincronizagdo em tempo real do seu
AD com o AADP usando o Azure AD Connect.
Uma vez conectados, todos os recursos de
seguranca e administracdo de usuarios se
aplicarao aos dois ambientes.

S
%

SaaS apps 0

Cloud-hosted

On-premises and
legacy apps

X




AADP1 otimiza a gestao de controle de identidades e acesso provendo as seguintes funcionalidades:

Permite o controle de acesso e implementacao de servicos
tais como SSPR (Self-Service Password Reset), Multi-Factor
Autenticacao Authentication, banir a habilidade do usuario de usar senhas
fracas ou ja conhecidas, bloquear o usuario em caso de
atividades suspeitas e muito mais.

Permite fazer a gestdo de controle de acesso as aplicacbes
na nuvem e em seu ambiente local usando um Application
Proxy, utilizacdo de SSO (Single Sign-On), e a utilizagdo do
My Apps Portal que é um portal que permite que usuarios da
sua rede facilmente descubram quais aplicativos estdo
aprovados para uso. Ele também se integra com Microsoft
Defender for Cloud Apps.

Gerenciamento de
Acesso a Aplicacoes

Através do uso de Microsoft Graph e APIs, é possivel criar
aplicativos que usem métodos de autenticacdo modernos e
seguros.

Para desenvolveres de
aplicativos

Possui relatérios de seguranca e de uso avancados para

Relatorios . . .
melhorar o monitoramento e as investigacoes.

Ele permite também uma gestdo integrada de acesso de
Gestao de Acesso grupos que incluem a criacdo de grupos dinamicos, delegar

de Grupos permissao de criagdo de grupos, criar politicas de nome de
grupo, expiracao de grupos, dentre outros.




O AADP2 possui todos os recursos do P1, além de recursos mais avancados de governanga como os
descritos abaixo:

Recomendacdes personalizadas para melhorar a postura
Vulnerabilidades e geral de seguranca, destacando vulnerabilidades, calculando

Contas de Risco os niveis de risco de login, e calculando os niveis de risco do
usuario.

Envio de notificagbes para deteccdo de risco, investigar
deteccbes de risco usando informacdes relevantes e
contextuais, fluxos de trabalho basicos para acompanhar
investigacOes, e facil acesso a acdes de remediagdo, como
redefinicdo de senha.

Investigacao de Eventos
de Risco

Politica para mitigar logins arriscados bloqueando logins ou
Politicas de acesso exigindo desafios de autenticacdo de varios fatores, politica
condicional baseadas para bloquear ou proteger contas de usuarios de risco, e
em riscos politica para exigir que os usuarios se registrem para
autenticacdo multifatorial.

Acesso privilegiado just-in-time aos recursos da rede.
Atribuicdo de acesso vinculado ao tempo, aos recursos
usando datas de inicio e término, exigir aprovacdo para
Gestao de Identidade ativar fungdes privilegiadas, impor a autenticacdo

Privilegiada (PIM) multifatorial, recebimento de notificacdes quando funcgdes
privilegiadas sdo ativadas, realizar revisdes de acesso para
garantir que os usuarios ainda precisam de fungdes, e baixar
o histérico de auditoria para auditoria interna ou externa.

Permite uma melhor avaliacao de acesso, mais automatizada.
Avaliacoes de Acesso Permite a coleta de status de acesso, e aplicar regras para
mudanca de acesso e manter um historico destas mudancas.

Permite criar pacotes de acesso a recursos tais como
aplicativos, SharePoint Sites e associar politicas de seguranca.
Uma vez criado, é possivel permitir que gestores da
organizacdo fora do grupo de Tl possam aplicar esses
direitos a novos usuarios que se envolvam com seus
respectivos departamentos ou projetos.

Gestao de Direitos

* Veja Anexo A - Visdo Geral do Azure Active Directory




Azure Acive Directory
B2B

Os recursos de controle de acesso do AAD
B2B permitem que o time de Tl controle de
maneira mais eficiente o acesso de parceiros,
fornecedores e prestadores de servico ao seu
ambiente através das contas de e-mails da
organizacao externa aos orgaos do Tribunal
de Justica, mas com o mesmo nivel de
seguranga e controle que possuem as contas
de usuarios criados no seu proprio ambiente.
Este servico pode ser adquirido como carga
de trabalho do Azure ao invés de aquisicOes
de licencgas por usuario.

Neste caso, como o acesso a terceiros sera
concedido através de sua propria conta de e-
mail, ndo serd necessario criar uma conta de
usuario no AADP do érgéo, diminuindo assim
o numero de licencas que seria preciso
adquirir, e para este usuario cujo acesso foi
concedido, quando desligado de sua
organizacdo de origem, serd revogado
automaticamente o acesso dele no seu AADP
também.

Recentemente, a Microsoft esta adicionando a
habilidade de “Cross-Tenant Access”. Neste
caso a colaboragdo B2B ¢ ativada por padrao,
mas definicdes de administracdo abrangentes
permitem controlar a sua colaboracao B2B
com parceiros e organizacdes externas.

As definicoes de acesso de saida controlam
se 0S seus usuarios podem acessar recursos
numa organizacao externa. Estas definicGes
podem ser aplicadas a todos, ou podem
especificar usuarios, grupos e aplicacdes
individuais.

As definicoes de acesso a entrada controlam
se 0s usuarios de organizagOes externas da
Azure AD podem acessar recursos na sua
organizacao. Estas definicdes podem ser
aplicadas a todos, ou podem especificar
usuarios, grupos e aplicacdes individuais.

As configuragdes de confianca (entrada)
determinam se as suas politicas de Acesso
Condicional confiardao na autenticacdo de
varios fatores (MFA), dispositivo compativel e
a AD hibrida aderente a pedidos de uma
organizacdo externa se OS seus uUsuarios ja
cumpriram estes requisitos nos seus inquilinos
domeésticos. Por exemplo, quando configurar
as suas definicdes de confianca para confiar
no MFA, as suas politicas de MFA ainda séo
aplicadas a usuarios externos, mas os usuarios
que ja tenham concluido MFA em seus
inquilinos domésticos nao terdo que
completar MFA novamente no seu inquilino.

*Veja Anexo B - Visdo Geral da
Colaboragcdo com Azure AD B2B

Azure Active Directory
B2C

Ja os recursos de controle de acesso do Azure
AD B2C permitem uma melhor administracao
e controle de acesso para usuarios finais, por
exemplo, no caso de usuarios que deveriam
ter acesso a aplicacdes com a habilidade de
alterar seus dados cadastrais, estes usuarios
poderiam acessar usando uma identificacao
de terceiros como @hotmail, @yahoo,
@gmail, entre outros. Uma vez que o usuario
esteja cadastrado com uma de suas contas
pessoais, € possivel aplicar controles de
seguranca e acesso sem a necessidade de criar
um usuario no seu AADP. E uma solucdo
robusta e ideal para conceder e controlar
acesso de milhdes de usuarios por um custo
baixo.

Este também é um recurso que pode ser
adquirido como servigo do Azure ao invés de
uma licenca por usuario. Isso permite um
controle centralizado de acesso, mas com
todas as politicas de seguranca aplicadas. Uma
vez implementada a solucdo, ele permite até
50.000 usuarios ativos mensais sem nenhum
custo. 12



A implementacao de uma Solucao B2C inclui
0s seguintes recursos:

Solucago de Identidade com Marca
Registrada. O Azure AD B2C é uma solucdo
de autenticacdo de rétulo branco. Vocé pode
personalizar toda a experiéncia do usuario
com sua marca para que ela se integre
diretamente com seus aplicativos Web e
moveis.

Acesso de logon tinico com uma identidade
fornecida pelo usuario. O Azure AD B2C usa
protocolos de autenticacdo baseados em
padrdes, incluindo OpenlD Connect, OAuth
20 e SAML (Security Assertion Markup
Language). Ele se integra aos aplicativos mais
modernos e softwares comerciais “off-the-
shelf".

Integrar a repositérios de usuarios
externos. O Azure AD B2C fornece um
diretério que pode conter 100 atributos
personalizados por usuario. No entanto, vocé
também pode integrar a sistemas externos.
Por exemplo, use o Azure AD B2C para
autenticagdo, mas delegue a um CRM
(gerenciamento de relacionamento com o
cliente) externo ou a um banco de dados de
fidelidade do cliente como a fonte verdadeira
dos dados do cliente.

Criacdo de perfil progressiva. Outra opcdo
de percurso do usuario inclui a criagdo de
perfil progressiva. A criagdo de perfil
progressiva permite que seus clientes
concluam rapidamente sua primeira transagao
coletando uma quantidade minima de
informacgdes. Em seguida, colete gradualmente
mais dados de perfil do cliente em logins
futuros.

Verificacdo de identidade de terceiros e
revisdao. Use o Azure AD B2C para facilitar a
verificaggdo de identidade e a revisdo
coletando dados do usuario, passando-os
para um sistema de terceiros para executar
validagdo, pontuacdo de confianca e
aprovagao para a criacdo da conta de usuario.

*Veja Anexo C - Visdo Geral da Arquitetura
Azure AD B2C




Gestao de Dispositivos

o‘dEQ)uest

Além de exigir uma gestdo de incidentes de
seguranca mais sofisticado, a resolugdo
também exige a elaboracdo de requisitos
especificos de seguranga para todos os ativos
de Tl incluindo ambientes de servidores,
dispositivos moveis ou qualquer dispositivo
conectado a rede ou algum sistema de
comunicagdo inclusive telefones celulares.
Também é necessario criar requisitos de
seguranca especificos relacionados com o
contexto de trabalho remoto.

Para uma melhor gestdéo e garantir
conformidade com esse requisito, a melhor
ferramenta serda a utilizacdo de um MDM
(Mobile Device Management). Uma boa
implementagdo de MDM permitira uma
melhor gestdo de dispositivos moveis
incluindo  assegurar que determinados
padrées de seguranca estejam configurados
em todo e qualquer dispositivo conectado a
rede. E possivel, por exemplo, exigir que os
dispositivos tenham antivirus atualizado,
firewall no dispositivo ativo, ou exigir que o
dispositivo esteja configurado com uma senha
de protecdo entre outras configuracdes de
seguranca para que estes dispositivos possam
se conectar a rede ou acessar uma aplicacao.
Estes requisitos de configuracbes podem se
aplicar para diferentes sistemas operacionais
tais como Windows, iPhone e Android.

Uma vez que estes dispositivos estejam sendo
ativamente gerenciados, sera possivel usar
andlises de risco em tempo real para
determinar o nivel de acesso que sera
concedido ao usuario como por exemplo,
permitir, bloquear ou limitar o acesso do
usuario a rede se o dispositivo ndo esta em
conformidade com os recursos de seguranga
exigidos pela organizacdo, ou estd sendo
usado a partir de uma localidade ndo comum
para aquele usuéario. E possivel também,
bloquear ou limitar acesso de dispositivos que
se encontram fora do pais.

Microsoft Intune com
SCCM Co-Gerenciamento

A Microsoft possui o Microsoft Intune para
gestdo de dispositivos em ambiente na nuvem.
O Microsoft Intune pode prover capacidade de
Mobile Device Management (MDM) e Mobile
Application Management (MAM). Intune é
parte das licencas Enterprise Mobility and
Security E3 e E5 ou Microsoft 365 E3 e E5. O
Microsoft Intune se integra com o Azure
Active Directory (Azure AD) para controlar
quem tem acesso e quais aplicativos e
recursos de sua rede. Com o Intune, vocé
pode:

»  Definir regras e configuracbes em
dispositivos pessoais e de propriedade
da organizacdo para acessar dados e
redes;

» Implantar e autenticar aplicativos em
dispositivos -- no ambiente local e no
celular;

>  Proteger as informag¢des da sua
organizacao controlando a forma como
0s usuarios acessam e compartilham
informacdes;

»  Certificar-se de que os dispositivos e
aplicativos estejam em conformidade
com seus requisitos de seguranca;

»  Atualizar certificados nos dispositivos
para que OS usuarios possam acessar
facilmente sua rede Wi-Fi ou usar uma
VPN para se conectar a sua rede;

»  Adicionar e atribuir aplicativos moveis a
grupos de usuarios e dispositivos,
incluindo usuarios em grupos
especificos, dispositivos em grupos
especificos e muito mais;
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»  Configurar aplicativos para iniciar ou executar com configuracdes especificas ativadas e
atualizar aplicativos existentes ja no dispositivo;

»  Consultar relatorios sobre quais aplicativos sdo usados e acompanhar seu uso;

»  Fazer uma limpeza seletiva removendo apenas dados da organizacao de aplicativos.

Na maioria dos casos,
a organizac¢do terd um ambiente hibrido, ou
seja, recursos de rede e aplicativos tanto na
nuvem quanto no ambiente local.

Neste caso deveriamos usar o Microsoft System Center Configuration Manager (mas nas versdes
mais recentes do Windows ele é agora chamado de Microsoft Endpoint Manager) para gestdo

destes dispositivos e aplicativos. E possivel usar agora o Intune e SCCM em modo “co-
gerenciamento”.

O co-gerenciamento permite que vocé gerencie simultaneamente o Windows 10 usando o SCCM e
o Microsoft Intune. Com isso, a organizagdo consegue otimizar o seu investimento no ambiente
local sem a necessidade de uma migra¢do para um novo ambiente, mas a0 mesmo tempo anexa
novas funcionalidades de gerenciamento que s6 estdo disponiveis para nuvem em seu ambiente
local.

*Veja Anexo D - Visdo Geral do Microsoft Intune

1 Tt Microsoft Endpoint Manager — -----------

Tenant attach

Intune console

1

1

1

: 2
; Co-management
! workloads

Configuration ﬁ Microsoft
Manager ‘ Intune | 3

ConfigMgr console

Cloud-native

management
On-premises Clients and Servers V\é'&d:nwsnjlo Windows, macOS and mobile devices
e ————=a

A unified platform including both Configuration Manager and Microsoft Intune
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Gestao da Seguranca e

Tratamento de Incidentes

E exigido por esta resolucdo, estabelecer
processo de Gestdo da Seguranca da
Informacgdo baseado em riscos. No capitulo lll,
Art. 11 I-1ll, a Resolucdo exige maior eficiéncia
nas acdes de seguranga, ou seja, estabelecer a
capacidade de responder de forma satisfatéria
a incidentes de seguranca e garantir ao
maximo a continuidade dos servicos essenciais
de cada 6rgao do Poder Judiciario.

Em particular, no mesmo Art. paragrafo 1V,
estabelece-se a necessidade de utilizar
tecnologia que possibilite a analise
consolidada dos registros de auditorias
coletados em diversas fontes de ativos de
informacdo de acbes de usuarios, permitindo
automatizar a¢des de controle de seguranca e
oferecer inteligéncia a analise de eventos de
seguranca.

A ferramenta adequada para conformidade
com esta exigéncia sera o Microsoft Sentinel.
O Microsoft Sentinel permite uma visao ampla
de todos os incidentes de seguranca em toda
organizacao. Conectando o Microsoft Sentinel
ao seu Active Directory, firewall, aplicativos,
base de dados de identidade, servidores e
outras  ferramentas  especializadas em
segurancga tanto no seu ambiente na nuvem
como no seu ambiente local.

O Microsoft Sentinel enriquece sua
investigacao e deteccao com IA, e
fornece o fluxo de inteligéncia de

ameacas da Microsoft e permite
que voceé traga sua propria
inteligéncia de ameacas.

O Microsoft Sentinel engloba as seguintes
caracteristicas importantes para o tratamento
e automacao de incidentes cibernéticos:

o  SIEM (Security Information and Event
Management - Seguranca de
Informacdo e Gerenciamento de Eventos)
— Se refere a capacidade de coletar
dados de todo parque computacional
incluindo, infraestrutura, aplicativos,
dispositivos, comportamento de
usuarios, firewalls para fazer analises,
buscar correlacdes entre as atividades na
rede e gerar alertas e incidentes.

o  SOAR (Security Orquestration
Automated Response - Resposta
Automatizada de Orquestracdo de
Seguranca) — Se refere a capacidade da
ferramenta de oferecer a habilidade de
automatizar respostas a incidentes e
eventos de diversas fontes reportados
pelo SIEM. Isso otimiza o processo de
tratamento dos incidentes.

o  XDR (Extended Detection Response -
Deteccdo e Resposta Estendido) — Um
sistema XDR é projetado para fornecer
seguranca inteligente, automatizada e
integrada em todo o dominio de uma
organizacao. Ele ajuda a prevenir,
detectar e responder a ameacas em
identidades, dispositivos, aplicativos, e-
mail, loT  (Internet  of  Things),
infraestrutura e plataforma na nuvem. O
XDR permite 0 acesso a varios servicos
de nuvens de fornecedores diferentes
para uma visibilidade mais ampla de
todo o ambiente, ou seja, ele estende a
capacidade de governanca sobre todo e
qualquer ambiente que a organizagdo
possua.

E importante, no entanto, também estabelecer
um time que possa fazer o monitoramento e
aprimoramento dos filtros e «criacdo de
“Playbooks” que vao ajudar a reduzir o
numero de falso-positivos e melhorar o tempo
de resposta e automacao como exigido por
essa resolucao.

* Veja Anexo E - Visao Geral do Microsoft
Sentinel 16



Avaliacoes da Postura

de Seguranca Cibernética

A resolucao estabelece também a necessidade
de realizar pelo menos semestralmente
avaliacbes e testes de conformidade em
seguranca cibernética para validar a eficacia
dos controles estabelecidos. Existem varios
recursos dentro do ambiente do Microsoft
365 que podem dar apoio a essas analises e
estabelecer “"baselines” assim como permitir a
avaliaggo do progresso em uma linha de
tempo.

== Microsoft Secure Score

O Microsoft Secure Score registra uma
pontuagdo para cada recurso de seguranga
implementado. Ele também prover sugestdes
de ac¢des que podem ser tomadas para
melhorar a postura de seguranca. Essas
sugestoes contém detalhes de como cada
uma dessas recomendagdes podem ser
implementadas e permite atribuir essas acdes
a individuos dentro da organizacdo que
tenham a responsabilidade de enderecar a
recomendacao e coordenar a implementacao.

Your secure score Include
o

Secure Score: 50.25%
470.81/937 points achieved

100%

75%

25%

© A JA O &> O >
RN \~‘\ QY ) » S

Breakdown points by: Category v
Identity 70.55%
_
Device 48.2%
————
Apps 57.88%
ey

M Points achieved Opportunity

O Microsoft Secure Score é organizado em
trés areas diferentes de avaliagcdo: seguranca
de ldentidade, Dispositivos e Aplicacbes. O
ideal seria estabelecer um ritmo de revisao, ou
seja, estabelecer um plano de acbes e
atividades para enderegar as recomendacgoes.
O Microsoft Secure Score ja esta visivel em
todo "Tenant” da Microsoft pelo seguinte link:
https://security.microsoft.com.

QS

solutions

Avaliacao de Postura de
Seguranca Baseado no
CIS Benchmark™

Para uma avaliacdo ainda mais abrangente,
recomendamos a adocdo de uma “estrutura de
referéncia” como CIS Benchmark, ou qualquer
outra referéncia.

Os benchmarks da CIS fornecem
um conjunto claro de padrées para
a configuracao de ativos digitais
comuns — desde sistemas
operacionais até infraestrutura em

nuvem. Isso elimina a necessidade

de cada organizacao ‘reinventar a
roda’' e fornece as organiza¢oes
um caminho claro para minimizar
sua superficie de ataque.

Sugerimos comecar com uma Avaliacdo de
Seguranca Cibernética, como exemplo, a
ferramenta CSAT da QS Solutions. CSAT
permite uma avaliagdo de toda sua rede em
relacdo aos 18 controles de seguranga do CIS
8.0. Esses controles ajudam a estabelecer um
caminho de melhoramento da postura de
seguranca baseado em informacdes coletadas
no ambiente do 6rgao sendo analisado.
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https://security.microsoft.com/
https://qssolutions.com/products/cyber-security-assessment-tool/

Os controles na versdao 8.0 sdo organizados por atividades com foco nas tarefas que devem ser
implementadas. Estes 18 controles contém 153 “safeguards”. Esses controles sdo organizados em
trés "Grupos de Implementacao” como a seguir:

IG1 - Higiene

Cibernética
Essencial

IG2 — Higiene
Cibernética
Padrao

Continuacao dos controles basicos recomendados para organizagdes com
nivel médio de complexidade e acima.

IG3 - Higiene

Cibernética
Avancada

Uma vez feita a avaliacdo, deva-se estabelecer um ritmo de melhorias, a cada 6 meses, sera possivel
fazer uma nova Avaliacdo de Seguranca Cibernética com o CSAT e fazer a comparacdo com o
resultado anterior.

Baseado nas exigéncias da Resolucdo, todo 6érgdo afetado deveria estar buscando uma
conformidade com o IG3. Mas chegar ao nivel IG3 é uma jornada, e deve ser caminhada passo-a-
passo, comecando com a implementagado dos controles 1G1, depois IG2 e finalmente 1G3.

Esta é a base sobre a qual o CSAT fornece recomendagdes e um plano de acao para melhorar sua
seguranca. E a maneira perfeita de maximizar a seguranga e demonstrar que sua organizagao leva a
seguranca a sério.

QS Solutions - Cyber Security Assessment Tool Explainer

*Veja Anexo F — Processo de Avaliacdo de Seguranca Cibernética



https://www.youtube.com/watch?v=qXVPdnd110Q

Conformidade com LGPD e

GEEGuest

Norma ISO/IEC 27001:2013

Esta Resolucdo faz referéncia tanto a Lei
13.853/2019 (Lei Geral da Protecao de Dados
— LGPD) assim como a Norma NBR ISO/IEC
27001:2013. A grande  maioria  das
organizacbes tem muitas dificuldades de
orquestrar as atividades e implementacdes de
tecnologia da seguranca e processos que
apoiem ou garantam a conformidade com os
requisitos desta Lei ou alinhamento com a
melhores praticas de seguranca da informacao
estabelecida pela Norma. Vamos abordar cada
um separadamente.

NIST-National Institute of Standards and

Technology, ISO 2700 Series

Lei Geral da Protecao de
Dados (LGPD)

A LGPD esta dividida em 10 capitulos e 65
artigos. A Lei é baseada no GDPR (General
Data Protection Regulation) expedida pela
Unido Europeia em 2018. A LGPD estabelece
diretrizes importantes e obrigatorias para a
coleta, processamento e armazenamento de
dados pessoais. O principal objetivo é
proteger os direitos fundamentais da
liberdade e da privacidade e o livre
desenvolvimento da personalidade da pessoa
natural. A Lei se aplica tanto as Instituicdes
Privadas como Governamentais.

No Art. 6° a LGPD determina 10
principios que devem nortear o
tratamento de dados pessoais:

1 Finalidade. A Lei exige que os dados
pessoais sejam usados apenas para
propositos legitimos, especificos, explicitos
e informados ao titular dos dados. A Lei
exige que os dados nao sejam utilizados
para nenhuma outra finalidade além do
que foi informado ao usuario ou
proprietario da informacao.

2 Adequacao. Refere-se ao tratamento dos
dados compativel com o que foi informado
ao usuario ou proprietario da informacao.

Necessidade. As organizagdes tém que
garantir que apenas os dados pessoais
essenciais para o desenvolvimento do
objetivo sejam coletados e tratados.

Livre Acesso. Diz respeito a garantia que o
usuario proprietario da informagéo tem
direito a consulta de seus dados de forma
facil e gratuita e saber sobre a forma e a
duracdo do tratamento dos seus dados
bem como sobre sua integridade.

Qualidade do Dados. E preciso garantir
aos usuarios a exatidao, clareza, relevancia
e atualizacdo dos dados, de acordo com a
necessidade para o cumprimento da
finalidade de seu tratamento.

Transparéncia. Exige que as organizacdes
sejam honestas com os usuarios a respeito
do tratamento dos dados, inclusive
informar que agentes terceiros poderiam
estar tratando os seus dados.

Seguranca. Envolve a adogdo de
procedimentos, tecnologias e solu¢bes que
garantam maior protecdo de dados
incluindo incidentes provocados por
hackers ou tratamento inapropriado ou
ilicito de agentes internos da organizacao
que esteja tratando os dados.

Prevencio. E importante tomar medidas
para prevenir a ocorréncia de danos nos
dados pessoais antes mesmo que um
incidente aconteca.

Nao Discriminacao. Os dados pessoais
nao podem ser usados para discriminar ou
promover abusos contra seus
proprietarios.

Responsabilizacao e Prestacao de
Contas. Exige que o 6rgao tratando o
dado tenha a responsabilidade de
comprovar a adogao de medidas eficazes e
capazes no que diz respeito ao
cumprimento das normas de protecao de
dados pessoais.
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https://www.nist.gov/
https://adaquest.sharepoint.com/sites/adaQuest-ProjectsInternal-CNJ-Resoluo396/Shared%20Documents/CNJ-Resolução%20396/ISO%202700%20Series

Norma NBR ISO/IEC 27001:2013

Essa Resolucao pontua como referéncia a
norma NBR ISO/IEC 27001:2013. Também
conhecida como ISO 27001, é um grupo
de padrdes e especificacdes para um
sistema de gestdo de seguranca da
informacdo reconhecidos mundialmente. O

objetivo destes padrdes é de ajudar as

- | organizagdes a tornar os ativos digitais

hl pelos quais eles possuem mais seguros. A

\® areas a serem tratadas sdo organizadas em

14 dominios que somam 114 controles:

» o ool TS,
e
i TN 2

g AV R MRS

Information Security Policies

Organization of Information Security

Human Resource Security

Asset Management

Access Control

Cryptography

Physical and Environmental Security

Operations Security

Communications Security

System Acquisition, Development, and Maintenance
Supplier Relationships

Information Security Incident Management
Information Security Aspect of Business Continuity Management

Compliance

Fazer a uma boa gestao implementacao e avaliagdo de nivel de maturidade e conformidade
com essas exigéncias das leis ou melhores praticas das normas é uma tarefa ardua. Para
facilitar este trabalho, todo cliente que possui licencas do Microsoft 365 também possui
licenca para usarem o Microsoft Compliance Manager.
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Microsoft
Compliance
Manager

No que diz respeito a conformidade
com a LGPD, existem varios servicos
de software gestores de
conformidade, mas o ambiente
Microsoft 365 tem o Microsoft
Compliance Manager. O Microsoft
Compliance Manager é uma
funcionalidade do Microsoft 365
Compliance Center que ajuda as
organizacOes a realizarem a gestdo
das atividades que levam a
conformidade com diversas leis e
“framework de referéncia” de
seguranca e conformidade.

Ele também identifica areas que
podem ser melhoradas dentro do
seu sistema e permite que essas
recomendacbes de agdes sejam
“atribuidas” para um membro da
equipe que vai atuar e reportar o
progresso de suas agdes dentro do
Microsoft Compliance Manager.

A Microsoft implementa uma média de 220 atualizacdes de regulamentacdes diariamente
de mais de 1,000 agéncias reguladoras globalmente.

Com o Compliance Manager, a organizacao vai ter os seguintes beneficios:

1 Avaliagdo Continua: Deteccdo automatica de configuragdes do sistema pontuando
areas que devem ser melhoradas.

2 Recomendacgbes de Ag¢oes: Prover guias para resolucao de problemas passo-a-passo.

3 Mapa de Controle: Cada acdo tomada esta associada a varias regulamentacdes, vocé
ganha visibilidade de exatamente quais artigos de cada regulamentacao estao sendo
atendidos com aquela acgao.

*Veja Anexo G - Microsoft Compliance Manager
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Consideracoes Finais

Vale lembrar que o artigo 25 desta resolucao faz mencdo a outros Manuais de Referéncia e
Protocolos de Gerenciamento que nao foram parte deste estudo, no entanto as acdes e
modelos de implementacao sugeridos nesta publicagdo ajudardao com a conformidade com
estes manuais e protocolos. O seguintes Manuais de Referéncia e Protocolo sdo
mencionados na resolucao:

+»* Protocolo _de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario

(PGCC-P))

+*» Protocolo de Investigacdo para llicitos Cibernéticos no ambito do Poder Judiciario (PIILC-

P))

«» Manual de Referéncia — Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca
Digital

Thank you!

V.
7 ;
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https://www.cnj.jus.br/wp-content/uploads/2021/03/AnexoIIProtocoloDeGerenciamentoDeCrisesCiberneticasRevisado-REV.pdf
https://www.cnj.jus.br/wp-content/uploads/2021/03/AnexoIIIProtocoloDeInvestigacaoParaIlicitosCiberneticosRevisado-REV.pdf
https://www.cnj.jus.br/wp-content/uploads/2021/03/AnexoVManualReferenciaPrevencaoMitigacaoDeAmeacasCiberneticasConfiancaDigitalRevisadoREV.docx.pdf

Anexo A

Visao Geral do
Azure Active Directory

O Azure Active Directory (Azure AD) é um
servico de gerenciamento de identidade e
acesso baseado em nuvem. Esse servico ajuda
seus funcionarios a acessarem recursos
externos, como o Microsoft 365, o portal
Azure e milhares de outros aplicativos SaaS. O
Azure AD também os ajuda a acessar recursos
internos. Estes sdo recursos como aplicaces
na rede corporativa e intranet, bem como
quaisquer aplicacbes em nuvem desenvolvidas
pela sua organizacao.

Qual a arquitetura do Active Directory
do Azure?

A arquitetura geograficamente dispersa do
Azure AD combina monitoramento de ponta a
ponta, redirecionamento automatico, failover
e recursos de recuperagdo para fornecer aos
clientes disponibilidade e desempenho em
toda a organizagéao.

Hospedagem de datacenter

na Réplica Primaria
Primario
(as gravacdes s
colocadas aqui)

-~

i

Design de arquitetura de servico

A maneira mais comum de construir sistemas
acessiveis, utilizaveis e ricos em dados é usar
blocos ou unidades de dimensionamento
independentes. Para os niveis de dados do
Azure AD, a unidade de dimensionamento é
chamada de particdo. A camada de dados
possui varios servicos de interface que
fornecem recursos de leitura e gravacdao. O
diagrama a seguir mostra como os
componentes de uma Unica particio de
diretério sdo distribuidos em data centers
geograficamente dispersos.

Os componentes arquitetonicos do Azure
AD incluem réplicas primarias e
secundarias.

Muitos datacenters hospedando
réplicas secundarias (para leituras)

VU

Replicacdo

Limite do Datacenter
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A réplica primaria recebe todos os registros da
particdo a que pertence. Quaisquer gravagoes
sdao imediatamente replicadas para uma
réplica secundaria em outro data center antes
de retornar o sucesso ao chamador,
fornecendo operacdes de gravagao
geograficamente redundantes.

Todas as leituras do diretorio sdo manuseadas
por réplicas secundarias localizadas em
diferentes data centers geograficamente
localizados. Como os dados sdo replicados de
maneira simultanea, existem muitas réplicas
secundarias. As leituras do diretério, como
solicitacbes de autenticacdo, sao tratadas por
um data center localizado perto do cliente.
Portanto, as réplicas secundarias sao
responsaveis pela escalabilidade da leitura.

Escalabilidade

A escalabilidade é a capacidade de um servico
de expansdo para atender aos crescentes
requisitos de desempenho. A escalabilidade
da gravacdo é alcancada através do
particionamento de dados. A escalabilidade
da leitura é alcangada replicando dados de
uma particdo para varias réplicas secundarias
distribuidas ao redor do mundo. As
solicitacbes dos aplicativos de diretorio sao
encaminhadas para o data center a que estao
fisicamente mais proximos. As gravacdes sdao
redirecionadas de forma transparente para a
réplica primaria para garantir a consisténcia
de leitura/gravacao.

Réplicas secundarias expandem muito o
tamanho da particdo, ja que o diretorio
geralmente esta fornecendo leituras na
maioria das vezes. Os aplicativos de diretorio
se conectam a data centers préximos. Essa
conexao melhora o desempenho de modo
que o dimensionamento horizontal é possivel.
Como as particbes de diretérios podem ter
muitas réplicas  secundarias, réplicas
secundarias podem ser localizadas mais perto
dos clientes do diretério. Apenas os
componentes intensivos de gravacdo do
servico de diretério interno sao direcionados
para o principal ativo.

Disponibilidade Continua

A disponibilidade (ou tempo de atividade)
determina a capacidade de um sistema
funcionar sem interrupgéo. A chave para a alta
disponibilidade do Azure AD é que os servigos
podem mover rapidamente o trafego através
de varios data centers geograficamente
dispersos. Cada data center é independente,
permitindo modos de falha de correlatados.
Com este design de alta disponibilidade, o
Azure AD ndo requer tempo de inatividade
para manutencgdo. A estrutura de particdo do
Azure AD é simplificada em comparagdo com
a arquitetura AD corporativa com uma Unica
estrutura mestre que inclui um processo de
failover de réplica primaria cuidadosamente
orquestrado e determinista.

Tolerancia e Falhas

Um sistema é mais acessivel se ele comete
erros de hardware, rede e software. Para cada
particdo de diretorio, ha uma réplica mestre
altamente disponivel: a réplica primaria. Esta
réplica s6 escreve para a particdo. Esta réplica
é constantemente monitorada de perto, e se
um erro for encontrado, o registro pode ser
imediatamente movido para outra réplica (que
se torna a nova primaria).

Durante o failover, pode haver uma perda de
disponibilidade de gravacao, normalmente de
1 a 2 minutos. A legibilidade ndo muda
durante este periodo.

As operacdes de leitura (das quais ha muitas
ordens de magnitude, mais do que operagdes
de gravacdo) sao realizadas apenas em
réplicas secundarias. Como as réplicas
secundarias sdo idempotentes, ou seja, podem
ser replicadas mais do que uma vez sem que o
resultado se altere, a perda de uma réplica em
uma determinada particio pode  ser
facilmente ~ compensada redirecionando
leituras para outra réplica, geralmente no
mesmo data center.
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Durabilidade dos Dados

Um registro € capturado permanentemente em pelo menos dois data centers antes de ser
reconhecido. Para fazer isso, a gravagdo é primeiramente comprometida com o banco de dados
primario e, em seguida, a gravacao é imediatamente replicada para pelo menos um outro data
center. Esta acdo de gravacdo garante que uma perda potencialmente fatal do data center
hospedando o banco de dados primario ndo resulte em perda de dados. O Azure AD suporta o
Objetivo de Tempo de Recuperacao Zero (RTO) para garantir que nenhum dado seja perdido em
caso de falha.

Reference:

Vis&do geral da arquitetura — Azure Active Directory | Microsoft Docs

Lista de verificacdo da implantacdo do Azure Active Directory | Microsoft Docs
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https://docs.microsoft.com/pt-br/azure/active-directory/fundamentals/active-directory-architecture
https://docs.microsoft.com/pt-br/azure/active-directory/fundamentals/active-directory-deployment-checklist-p2

Anexo B

Visao Geral da Colaboracao

com Azure AD B2B

o@uest

O Azure Active Directory (Azure AD) B2B é um
recurso de identidade externa que permite
que vocé convide usuarios de outros tenants a
colaborar com sua organizacdgo. Com a
colaboracao B2B, vocé pode compartilhar com
seguranca os aplicativos e servicos da sua
organizacdo com usuarios convidados de
qualquer outra organizacdo, mantendo o
controle sobre seus dados corporativos. O
recurso permite que se trabalhe de forma
confidvel e segura com parceiros externos,
grandes ou pequenos, mesmo que eles ndo
tenham Azure AD ou um departamento de TI.

Um processo simples de convite e resgate
permite que o0s parceiros usem suas
credenciais para acessar os recursos da sua
organizacao. Vocé também pode ativar fluxos
personalizados de auto registro para permitir
gue usuarios externos se auto registrem para
aplicativos ou recursos. Uma vez que um
usuario externo tenha aceitado um convite ou
preenchido o registro, ele sera apresentado
como um objeto de usuario em seu diretério.

B2B collaboration

B2B collaboration

invitation

N\
or self-service
sign-up

External user
(partner, vendor, supplier)

invitation redemption

Objetos de colaboracdo B2B personalizados
sdo tipicamente atribuidos ao tipo de usuario
"convidado" e podem ser identificados pela
extensdao #EXT# em seu nome de usuario
principal. Os desenvolvedores podem usar a
APl AD B2B do Azure para personalizar o
processo de convite ou criar aplicativos como
portais de autoatendimento para inscrigéo.

your user /.

or admin

Azure AD

=

-y

B2B collaboration
user object

Your organization
(resource organization)
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Colaborando com usuarios externos
usando suas proprias credenciais

No Azure AD B2B, os parceiros usam sua
propria solugdo de gerenciamento de
identidade, de modo que ndo ha sobrecarga
administrativa adicional para a organizagao.
Os usuarios convidados fazem login em seus
aplicativos e servicos usando sus identidade
do trabalho, escola ou sociais. Ndo ha
necessidade de gerenciar contas externas ou
senhas, bem como ndo ha necessidade de
sincronizar contas ou gerenciar ciclos de vida
da conta.

Gerenciar o0 acesso externo com
Settings Inbound e Outbound

Para a colaboracdo B2B com outras
organizacdes com Azure AD, vocé pode usar
configuracbes de acesso entre inquilinos para
controlar a colaboracdo B2B de entrada e
saida e 0 acesso ao escopo para usuarios,
grupos e aplicativos especificos. Vocé pode
definir uma configuragdo padrdo que se aplica
a todas as organizacbes externas e, em
seguida, criar configuracbes individuais e

Usando configuracbes de acesso entre
inquilinos, vocé também pode confiar em
reivindicagdes  multifator (MFA) e por
dispositivo (reivindicagoes hibridas
compativeis e aderidas ao Azure AD) de outras
organizacbes com Azure AD. Vocé pode usar
opgoes de colaboracao externa para restringir
quem pode convidar usuarios externos,
permitir ou bloquear dominios B2B especificos
e definir restricdes aos usuarios convidados
gue acessam seu diretorio.

Adicione facilmente usuarios

convidados do portal Azure AD

Como administrador, vocé pode facilmente
adicionar  usuarios convidados a sua
organizacao no portal Azure.

»  Crie um usuario convidado no Azure AD,
semelhante a forma como vocé adiciona
um NOVO USUario;

»  Atribua usuarios convidados a aplicativos
ou grupos;

> Envie um e-mail de convite contendo um
link de ativagdo ou envie um link direto

especificas da  organizacdo, conforme para  © aplicativo  que  deseja
necessario. Compartllhar.

A Mew user - Microsoft Azure x + - o =

& c @ https://portal.azure.com/#blade/Contoso/UsersManagementMenuBlade/AllUsers 8

= Microsoft Azure L Search resources, services, and docs (G+/)

tweiss@contoso.com
CONTOSO &9

Home > Users - All users > New user

Identity

Email address * @ exampleb2buser@fabrikam.com

Personal message

Hello! We're excited to have you with us on the new project.

Thanks,
Tami Weiss, Contoso administrator

Accept this invitation and you'll get access to all the apps that you need. Let me know if you have any questions.
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»  Os usuarios convidados seguem alguns
passos simples de registro para fazer

login. No Azure AD B2B, os parceiros
usam sua propria solucdo de
gerenciamento de identidade, de
¥ Microsoft modo que ndo ha sobrecarga
contosoguest@outiokcom administrativa adicional para a
Review permissions orgapizagéo. Os ' usuarios
convidados fazem login em seus
[ WoodGrove wosdgroveonine con aplicativos e servicos usando sua
P — identidade do trabalho, escola ou
The organization WoodGrove would like to: SOCIaIS Os parcelros usam suas
 Signyouin proprias identidades e credenciais,
v Read your name, email address, and photo quer tenham uma conta Azure ou
ndo. Nao ha necessidade de
P log nrmation sbout your ccaes You con emeve trase gerenciar contas externas ou
Pitoe iy eppsmicrosoftcom/noodgroveoniine.com senha s, bem como nao ha
Cance necessidade de sincronizar contas
ou gerenciar ciclos de vida da

conta.

Permitir a inscricao por autoatendimento

Com um fluxo personalizado de auto registro, vocé pode criar um processo de registro para
usuarios externos que desejam acessar seus aplicativos. Como parte do processo de registro, vocé
pode fornecer opc¢des para varias redes sociais ou provedores de identidade corporativa e coletar
informacdes do usuario.

Vocé também pode usar conectores de API para integrar processos personalizados de auto registro
com sistemas de nuvem externos. Vocé pode se conectar a fluxos de trabalho de aprovagdo
personalizados, executar autenticagdo, validar informacdes fornecidas pelo usuario e muito mais.

|/.f; search (Ctrl+/) | % 0 Delete

. Got a second? We would love your feedback on the user flows management experience —
rr;'q Cverview 0 e g P

Settings

Settings
Ao, Identity providers ) ) .
%1 dentity providers Azure Active Directory Sign up
User attributes Sk previeEE Facebook
Customize .
: Email Address
o User attributes
Page layouts Postal Code
Languages .
Customize
Use B Page layouts Classic

85 Applications
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Usar politicas para compartilhar
aplicativos e servicos com seguranca

Vocé pode usar politicas de autenticagdo e
autorizagdo para proteger o conteludo
corporativo.

»  No nivel do inquilino;

»  No nivel de aplicacao;

»  Para usuarios convidados especificos
para proteger aplicativos e dados
corporativos.

SECURITY

J  Conditicnal access

)

9 MFA Server
Users flagged for risk
iy Risky sign-ins

B Authenticatinn mathads

Permitir que o aplicativo e os proprietarios de grupos gerenciem os proprios

usuarios convidados

Vocé pode delegar o gerenciamento de usuarios convidados aos proprietarios de aplicativos para
que eles possam adicionar usuarios convidados diretamente a qualquer aplicativo que eles queiram
compartilhar, seja um aplicativo da Microsoft ou nao. Os administradores configuram o aplicativo de
autoatendimento e a gestdo de grupos. Usuarios ndo administrativos usam seu painel de login para
adicionar usuarios convidados a aplicativos ou grupos.

[ Access Panel Application X

&« C 1} | & Secure

O contoso

Apps
+Add app

m -
“ GoToMeeting

LY

C. Concur

=
i}

# Security & Compli...

Manage app

https://account.activedirectory.windowsazure.com/r#/a

pplications

¢

=3
+]

Sam
Q CONTOSO p\
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Personalizar a experiéncia de integracao
para usuarios convidados B2B

Integre parceiros externos individualmente de
acordo com as necessidades da sua organizagao.
Use o Azure AD Rights Management para criar
politicas que regem o acesso externo ao usuario.

Integrar-se aos Provedores de identidade

O Azure AD suporta provedores de identidade
externos, como Facebook, Contas Microsoft,
Google ou Provedores de Identidade
Corporativa. Em vez de apenas criar contas
para o seu aplicativo, vocé pode configurar

uma federagdo de provedores de identidade
para que o0s usuarios externos possam fazer
login com suas contas sociais ou corporativas
existentes.

Use as APIs do convite de colaboragao B2B para
personalizar sua experiéncia de onboarding.

S External Identities | All identity providers

Microsoft - Azure Active Directory

|/.¢; Search (Ctrl+/) | . T~ Google Facebook New SAML/WS-Fed 1dP P Got feedback?

P Invited users who own an Azure Active Directory account or a Microsoft Account can

Get started T - h
et sign in without further configuration.

&8 Al identity providers

8% External collzboration settings Social identity providers

- Mame

#% Diagnose and solve problems

Facebook

Self-service sign up

Custom user attributes (Preview)

SAML/WS-Fed identity providers

o -
oie  User flows (Preview)
Search

Search by domain name of a provider

Lifecycle management

Domain Protocol Issuer

Tarmes of uca

Integrar-se com SharePoint e OneDrive

Vocé pode ativar a integracdo com o SharePoint e o OneDrive para compartilhar arquivos, pastas,
itens de lista, bibliotecas de documentos e sites com pessoas fora de sua organizacdo para
autenticacdo e gerenciamento usando o Azure B2B. Os usuarios com os quais vocé compartilha
recursos geralmente sdo adicionados ao seu diretério como convidados, e permissdes e grupos
trabalham da mesma maneira para estes hospedes como para usuarios internos. Ao ativar a
integracdo com o SharePoint e o OneDrive, vocé também pode ativar o recurso de senha de e-mail
Unico no Azure AD B2B como um método de autenticacdo de recuo.

Reference:

Identidades externas no Azure Active Directory | Microsoft Docs

Visdo geral da colaboracdo B2B — Azure AD | Microsoft Docs
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https://docs.microsoft.com/pt-br/azure/active-directory/external-identities/external-identities-overview
https://docs.microsoft.com/pt-br/azure/active-directory/external-identities/what-is-b2b

Anexo C
X o@uest

Visao Geral da Arquitetura
Azure AD B2C

O Azure Active Directory B2C fornece a
identidade de um cliente de negdcios como
um servico. Seus clientes usam suas contas
sociais, corporativas ou locais preferidas para
acessar seus aplicativos e APIs com login
unico. O Azure AD B2C é uma solucdo de
gerenciamento de acesso a identidade do
cliente (CIAM) que pode suportar milhdes de
usuarios e bilhdes de autenticagdes por dia.

Ele fornece a escalabilidade e a seguranca de
uma plataforma de autenticacao,
monitorando e gerenciando automaticamente
ameacas como negagdo de  servico,
pulverizacdo de senha ou ataques de forca
bruta. O Azure AD B2C é um servico separado
do Azure Active Directory (Azure AD) que é
baseado na mesma tecnologia do Azure AD,
mas para um proposito diferente. Isso permite
que as organizagdes criem aplicativos
voltados para o cliente e, em seguida, permitir
que qualquer pessoa assine esses aplicativos
sem restricOes de conta de usuario.

Customers Business

Social IDs, email, orlocal accounts -
Apps and APIs
w[ [Tk ™
J Securely authenticate your customers

[ |
& ﬂ m using their preferred identity provider

@ Capture login, preference, and Analytics
conversion data for customers
Business & Government IDs
Provide branded (white-label)
registration and login experiences
Integration
with other
systems

Reference:

What is Azure Active Directory B2C? | Microsoft Docs
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https://docs.microsoft.com/en-us/azure/active-directory-b2c/overview

Anexo D

o@uest

Visao Geral do Microsoft Intune

Seja uma transicdo para uma politica BYOD
(trazer seu proprio dispositivo), ou fornecendo
laptops, tablets e dispositivos mdveis como de
costume e enviando-os para trabalhadores
remotos, € necessario encontrar uma maneira
de garantir a padronizagdo e a conformidade
através desses dispositivos. Ndo somente, é
preciso fazer isso de uma maneira que seja
eficaz em termos de custo, tempo e
seguranca, o que ¢é alcancado com um
gerenciamento de dispositivos moveis (MDM).

Ao implantar um MDM, vocé pode atender
aos requisitos de protecdo de dados
organizacionais e ao mesmo tempo fornecer
uma experiéncia simples para o usuario final.
Os wusuarios obtém a flexibilidade e a
seguranga que precisam para se manterem
produtivos em qualquer lugar, e sua
organizacdo pode descansar facilmente
sabendo que as informagdes da organizacao
estdo protegidas.

O mais importante é configurar a
conformidade do dispositivo. Isto se torna
extremamente poderoso quando combinado
com o acesso condicional baseado no
dispositivo, que é quando se cobre a lista de
verificagdo das melhores praticas de Azure AD.
Isso porque o dispositivo se torna literalmente
parte de sua identidade e seu status de
conformidade pode se tornar um fator na
concessdo ou negagao de acesso a recursos.

Em resumo, o propdsito de um MDM é
integrar dispositivos e identidades, gerenciar
cada dispositivo de qualquer lugar,
gerenciamento  simplificado de  Patch,
gerenciar conformidade e seguranca, maior
produtividade e reducao de custos para o
negécio.

A implementacdo com o Microsoft Intune,
torna essa gestao de dispositivo simples e
completa, atendendo a todos os requisitos de
mercado, gestdo, seguranca e conformidade.

Ao implantar o Microsoft Intune como sua
soluggo de MDM, uma das etapas de
configuracao é criar perfis baseado em grupos
(ex.. Administrativo, Marketing, Assessoria,
Contabilidade, etc.) e a partir disso definir
quais as politicas deverdo ser aplicadas a cada
um deles.

Algumas dessas politicas sdo, por exemplo,
permitir ou negar o acesso a alguma rede WI-
FI, permitir ou negar acessos a certos
aplicativos, permitir ou negar acesso a VPN
entre uma  variedade  enorme  de
configuracbes que abrange as areas da
seguranga, conformidade e privacidade,
garantindo assim a protecao dos dados.

Ndo somente visando o controle do usuario
final, mas também como uma ferramenta
poderosissima da Tl no quesito de atualizacdo
do sistema operacional, atualizacdgo do
antivirus, instalacdo e controle de aplicativos, e
em extensao a op¢ao do Windows Autopilot
voltados para sistema operacional Windows
10 e 11, cuja proposta é que o dispositivo
chegue até o usuario sem a interven¢do da
equipe de TI.

Uma vez que o usuario se autentique no
dispositivo, automaticamente a maquina é
preparada de forma personalizada
atendendo aos requisitos da area do
colaborador.
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A abordagem até agora foi referente aos
laptops, mas a solugcdo € para dispositivos
moveis, sejam eles iPhone ou Android. Através
da configuracdo do portal da organizagao,
dentro do smartphone pessoal, ha o espaco
da organizagdo gerenciavel, seguro e em
conformidade com as politicas internas
adequadas.

Todo gerenciamento de dispositivo tem
um ciclo de vida desde a compra/registro
até a desativacao do mesmo, e o Microsoft
Intune ajuda em todas as etapas: Registrar,
Configurar, Proteger e Desativar.

-1 [=f]

Enroll Configure

Device lifecycle

Fage] g
Retire Protect

Fonte: Visdo geral do ciclo de vida de MDM do
Microsoft Intune | Microsoft Docs

Segue a melhor definicdo de cada uma das
etapas:

1 Registrar:

As estratégias de MDM (gerenciamento de
dispositivo movel) de hoje se aplicam a varios
telefones, tablets e PCs (iOS/iPadOS, Android,
Windows e MacQOS). Se vocé precisa gerenciar
um dispositivo, o que geralmente é o caso
para dispositivos corporativos, a primeira
etapa é configurar o registro do dispositivo.

2 Configurar:

Registrar seus dispositivos é apenas a primeira
etapa. Para tirar proveito de tudo o que o
Intune oferece e garantir que seus dispositivos
estejam seguros e sdo compativeis com os
padrdes da organizacdo, vocé pode escolher
entre uma ampla variedade de politicas. Elas
permitem configurar quase todos os aspectos
de funcionamento dos dispositivos
gerenciados. Por exemplo, os usuarios devem
ter uma senha em dispositivos que tem dados
da organizacdo? Vocé pode exigir uma; Vocé
tem Wi-Fi corporativo? Vocé pode configura-lo
automaticamente.

Estes sao os tipos de opcoes de
configuracao disponiveis:

v Configuracao do dispositivo. Essas
politicas  permitem  configurar  os
recursos e as funcionalidades dos
dispositivos gerenciados. Por exemplo,
vocé pode exigir o uso de uma senha em
telefones Android ou desabilitar o uso
da camera em iPhones.

v Acesso de recursos da organizacao.
Quando vocé permite que os usuarios
acessem seu trabalho em dispositivos
pessoais, isso pode apresentar desafios.
Por exemplo, como garantir que todos
os dispositivos que precisam acessar o e-
mail da organizacao estejam
configurados  corretamente?  Como
garantir que os usuarios podem acessar
a rede da organizagdo com uma conexao
VPN sem precisar saber configuracdes
complexas? O Intune pode ajudar a
reduzir essa carga, com a configuracao
automatica dos dispositivos gerenciados
para acessar 0Os recursos comuns da
organizacao.



https://docs.microsoft.com/pt-br/mem/intune/fundamentals/device-lifecycle

Politicas de gerenciamento de
computadores Windows (com o
software cliente do Intune). Embora o
registro de computadores Windows no
Intune proporcione a maioria das
funcionalidades de gerenciamento de
dispositivos, o Intune continua dando
suporte ao gerenciamento de
computadores Windows com o software
cliente do Intune.

3 Proteger:

No moderno mundo de TI, proteger
dispositivos contra o acesso ndo autorizado é
uma das tarefas mais importantes que vocé
realiza. Além dos itens descritos na
etapa Configurar, do ciclo de vida do
dispositivo, o  Intune  fornece  essas
funcionalidades que ajudam a proteger
dispositivos gerenciados contra o acesso nao
autorizado ou contra-ataques mal-
intencionados:

v' Autenticacao multifator. Adicionar uma
camada extra de autenticacdo aos logins
de usuario pode ajudar a tornar os
dispositivos ainda mais seguros. Varios
dispositivos dado suporte a autenticacdo
multifator que exige um segundo nivel
de autenticagdo, como uma chamada
telefOnica ou mensagem de texto, antes
que os usuarios possam obter acesso.

Configuracoes do Windows Hello for
Business. O Windows Hello for Business
é um método de entrada alternativo que
permite aos usuarios usar um gesto —
como uma impressao digital ou o
Windows Hello — para fazer login sem a
necessidade de uma senha.

Politicas para proteger computadores
Windows (com o software cliente do
Intune). Quando vocé  gerencia
computadores  Windows usando o
software cliente do Intune, ha politicas
disponiveis que permitem controlar as
configuracbes do Endpoint Protection,
atualizagdes de software e Firewall do
Windows em computadores
gerenciados.

4 Desativar:

Quando um dispositivo é perdido, roubado,
ele precisa ser substituido ou usuarios mudam
de cargo, geralmente, esse é o momento
de desativar ou apagar o dispositivo. Ha varias
maneiras de fazer isso - incluindo a
redefinicdo do dispositivo, sua remocdo do
gerenciamento ou apagamento dos dados
corporativos do dispositivo.
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Anexo E

o‘dEQ)uest

Visao Geral do Microsoft Sentinel

O Microsoft Sentinel facilita a coleta de dados
de seguranca em toda sua organizacdo
hibrida a partir de dispositivos, usuarios,
aplicativos, servidores e qualquer nuvem.
Usando o poder da inteligéncia artificial e do
aprendizado de maquinas, o Microsoft
Sentinel garante que as ameacas reais sejam
identificadas rapidamente e liberta vocé da
carga das solugbes tradicionais de
gerenciamento de incidentes e eventos de
seguranca (SIEMs), automatizando a
configuracao, manutencao e
dimensionamento da infraestrutura.

O Microsoft Sentinel é uma solucdo de
Gerenciamento de Eventos de Segurancga da
Informagcdo (SIEM) e Orquestragdo de
Seguranca Automatizada de Resposta (SOAR).
O Microsoft Sentinel fornece anélises
inteligentes de seguranca e inteligéncia de
ameacas em toda a organizagdo, fornecendo
uma solugdo Unica para detecgdo de alerta,
visibilidade de ameacas, caca proativa e
resposta a ameacas.

Apresentando o adaQuest
Cybersecurity Operation Center

C1Z22372 4

Configurar
Sentinel

Conectar
Dados

Configurar
Dashboard

Entdo, quais sdo as melhores praticas que
vocé precisa estar ciente ao projetar e
implantar o Microsoft Sentinel?

No6s consideramos 7 passos necessarios para
uma boa implementacdo de Microsoft
Sentinel:

1 Configurando o Microsoft Sentinel
Conectando os Dados

Configurando Dashboards e Workbooks
Detectando Ameacas

Investigando Incidentes

Respondendo a Ameacas

N OO i A WN

Cacando as Ameacas

5

Investigar

Respnnder6

Cagar
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Diario +

35



Passo 1: Configurando o
Microsoft Sentinel

Citamos aqui 2 boas praticas nas
configuracbes que sdo: Desenho do Log
Analytics e Reserva de Capacidade.

O Microsoft Sentinel utiliza um Log Analytics
Workspace (espaco de trabalho de analise
logistica) para armazenar seus dados.

A melhor pratica € usar um Unico Log
Analytics Workspace de seguranca em seu
Tenant, porque vocé pode ter multiplos Log
Analytics Workspace, alguns para dados de
operacbes como desempenho e métricas de
seus recursos do Azure, ou recursos do seu
ambiente local. Entdo ter o Log Analytics
Workspace de seguranga vai trazer todos os
seus dados de seguranca de forma
centralizada.

Performance

Seguindo a boa pratica, a localizagdo onde se
cria o Log Analytics Workspace deve atender
se ha a obrigatoriedade de onde os dados
devem residir e preferencialmente na mesma
regiao dos seus recursos Azure, se houver,
para evitar custos de trafego de rede entre
regides (cross-tenant bandwidth).

Falaremos agora de um ponto muito
importante quando se trata de boas praticas
na configuragdo: entender a cobranca/custos
de utilizacdo do Microsoft Sentinel.

=)

O Microsoft Sentinel é faturado com base no
volume de dados ingeridos para analise e
armazenados no espaco de trabalho
(Workspace) do Azure Monitor Log Analytics.
O Microsoft Sentinel oferece um modelo de
preco flexivel e previsivel e ha duas maneiras
de pagar pelo servico: Reservas de capacidade
e Pay-As-You-Go. E altamente recomendavel
estabelecer reservas de capacidade.

Uma vez entendida a quantidade de dados
que vocé esta ingerindo no Microsoft Sentinel,
vocé pode definir uma reserva de capacidade
que permite a Microsoft dar-lhe um desconto
na quantidade de dados que vocé esta
ingerindo. Vocé pode usar a reserva de
capacidade para ajudar a reduzir seus custos
com o Microsoft Sentinel.

Veja mais em: https://azure.microsoft.com/pt-
br/pricing/details/microsoft-sentinel/

Passo 2: Conectando
Dados

Hoje existem cerca de 122 conectores e a
Microsoft estd planejando ter mais, portanto,
figue de olho em novos conectores.

Recomendamos a ordem abaixo ao
habilitar os conectores de dados para
ingestao no Microsoft Sentinel:

1 Habilitar conectores de primeira viagem
rapidamente, principalmente porque é
muito facil. Vocé pode abrir a pagina de
conectores, clique  em “ativar”,
assumindo que vocé tenha as
permissdes corretas para aquela fonte
de dados, como Microsoft Defender for
Endpoint, ou Microsoft Defender for
Office 365, Microsoft Defender forCloud
Apps, e entdo vocé pode clicar em
aplicar e ja esta feito.
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Muitos desses conectores sao gratuitos
como Office 365, registro de atividades
Azure, Azure AD, e qualquer um dos
primeiros alertas de seguranca da familia
Microsoft Defender (Microsoft 365
Defender / Azure Defender) também sao
gratuitos.

Microsoft Sentinel estda no Azure e é
rapido de habilitar, vocé pode aproveitar
ferramentas para implantar politicas e
configurar logs de diagnodstico Azure
para qualquer um de seus servigos,
recursos como SQL ou Storage. Vocé
pode criar uma politica, e colocar essas
politicas no Azure, que aplicara e
configurara todos os seus recursos para
enviar os logs para o Workspace do
Sentinel.

Conectar outras fontes de nuvens, tais
como aplicacbes AWS e SaaS.
Novamente é facil de configurar, vocé
pode ir até aquela aplicacdo de nuvem
assumindo que vocé tenha as
permissdes corretas e entdo clicar em
“conectar” na pagina de conectores de
dados do Microsoft Sentinel e seguir os
passos informados.

@ Amazon Web Services 3 Instructions ~ Next steps

Not connected X Amazon

$3 buckets, to Microsoft Sentinel. The currently supported data types

are:

Provider Last Log Received

!
ector allows you to ingest AWS service logs, collected in AWS \

Configuration

1. Set up your AWS environment

Implementar agente Windows e Linux no
Azure. Isto pode ser feito com a politica do
Azure. Ja existe uma politica integrada que
facilita o processo, para que vocé possa
simplesmente pegar essa politica, aplica-la
ao seu ambiente, edita-la conforme
necessario e esse agente sera implantado
e se reportara ao Microsoft Sentinel
rapidamente.

Implementar o agente Windows e Linux no
data center local e outras nuvens para
obter as maquinas das quais vocé deseja
coletar dados. Este agente trabalha em
qualquer maquina, ndo importa se é virtual
no Google GCP, no AWS ou no Azure, ou
no data center no ambiente local.
Implementar sua colecdo de formatos de
eventos comuns (CEF). Configure uma
maquina Linux para fazer a coleta CEF e
podera configurar essas fontes, coisas
como firewalls (Fortinet, Palo Alto, entre
outros, por exemplo) para enviar seus
dados a esse coletor CEF.

Integre qualquer alimentacdo de Threat
Intelligence (Tl) ao Microsoft Sentinel, isso
pode ser feito através do esforco de
codigo aberto como STIX/TAXIl (The
Trusted Automated Exchange of Indicator
Information) ou através da alimentacao
API de seguranga do Microsoft Graph.

There are two options for setting up your AWS environment to send logs from an 53 bucket to your Log Analytics Workspace:

* AWS CloudTrail

* VPC Flow Logs
* AWS GuardDuty

Last data received

Related content

Ho

Workbooks  Queries

Analytics rules templates

AWSGuardD...
AWSVPCF]
M AWSCloudTr...

Manual Setup

2. Add connection

Setup with PowerShell script (recommended)

} 3 & 24 le ARN

Manage connections

Role ARN

No results

‘Queue URL Destination table
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& Passo 3: Configurando
Dashboards e Workbooks

Uma vez que vocé tenha seus dados no
Microsoft Sentinel, através dos Workbooks,
vocé permitird que analistas e administradores
de seguranca visualizem os dados em seu
ambiente utilizando displays graficos. Esta é
uma ferramenta poderosa porque qualquer
dado que possa ser consultado agora também
pode ser exibido em um formato grafico facil
de entender.

Nos Workbooks vocé serd capaz de
construir  visualizagbes graficas para
coletar informacdes taticas tais como:

o MITRE' s3o mais comuns no seu ambiente.
Estas informagbes sdao Uteis para
determinar quais areas de seguranga da
informagdo e controlar nossa equipe de
seguranca cibernética precisa se
concentrar.  Os  Workbooks  exibem
informacbes que normalmente seriam mais
técnicas para serem exibidas a maioria dos
outros usuarios em um formato muito
compreensivel.

o CMMC (Cybersecurity Maturity Model
Certification)?. A estrutura da CMMC usa
um modelo de maturidade para determinar
o nivel de seguranga em uma organizagao.
O Workbook CMMC tem tanto a descricao
de cada nivel de maturidade quanto
exibicbes graficas da seguranga atual no
ambiente  Microsoft para ajudar a
determinar se ela atende aos requisitos de
seguranca para os diferentes niveis de
maturidade.

o Monitoramento da saide da Coleta de
Dados. Este Workbook coleta "metadados”
sobre o tipo de dados que estdo sendo
coletados em cada Workspace Log Analytic.
Isso é util para determinar as caracteristicas
dos dados recebidos, como o volume de
dados, tipo de dados e a frequéncia com
que os dados aparecem.

o Auditoria. Este Workbook revisa os dados

sobre os Logs Analytics aos quais cada
instancia do Microsoft Sentinel esta
conectada. Ha abas que revisam quem esta
consultando o Workspace do Sentinel e
com que frequéncia. Isto pode ser usado
tanto para rastrear atividades avancadas de
caca quanto para ver que tipo de
informacdo esta sendo mais procurada. Ha
também uma aba "Operacbes CRUD" que
tem informacdes sobre toda a atividade de
criagdo, leitura, atualizacdo e exclusdo que
esta acontecendo no espago de trabalho.
Isto é util para ver que tipo de atividade
administrativa esta acontecendo no espaco
de trabalho e quem esta realizando estas
acoes.

Insights de investigacao. Este Workbook
esta focado nas investigagdes de incidentes
do Sentinel e no que aconteceu durante
esses incidentes. Um cronograma de
incidentes e uma lista de incidentes que
aconteceram ao longo do tempo
estabelecido estdo disponiveis na secdo
superior.  Um incidente pode ser
selecionado na lista para visualizar detalhes
adicionais sobre o incidente, como os
alertas associados a ele. Perto da parte
inferior do Workbook ha também uma
secao chamada "Entity Insights" onde o
usuario pode procurar por incidentes que
tenham um endereco IP especifico, conta,
host, URL ou hash de arquivo associado a
ele.

Analise do Comportamento do Usuario
& Entidade. A caracteristica UEBA (User
and Entity Behavior Analytics) é uma adicdo
recente ao Microsoft Sentinel que lhe
permite  rastrear o comportamento
incomum do usuario e levantar alertas com
base nesse comportamento incomum. O
Workbook baseado na UEBA tira
informacdes da andlise do comportamento
e as exibe na forma de graficos interativos.
Uma lista de usuarios que tém mostrado
comportamento suspeito no periodo de
tempo ¢é listada perto do topo do
Workbook, e cada um deles pode ser
selecionado para visualizar que tipo de
comportamento incomum ou suspeito esse

usuario tem tido. .



o Relatério de utilizacio do Sentinel
Workspace. Obtenha informagbes sobre o
uso do seu espaco de trabalho. Neste
Workbook, vocé pode visualizar o consumo
de dados de Workspace, o periodo, as
tarefas recomendadas e as estatisticas de
Custo e Utilizacao.

Passo 4: Detectando
ameacas, Investigando
Acidentes, Respondendo
aos Eventos e Agindo
proativamente cacando as
ameacas (hunting)

adaQuest

C-50Caas

Chegamos na etapa das configuragdes de
como se lida com as ameacgas. A proxima
melhor pratica é a Analytics. Isto é simples de
implementar usando alguns dos modelos que
a Microsoft fornece para o ambiente.

Antes de mais nada, recomenda-se habilitar
qualquer regra de incidente da Microsoft. Ha
uma regra ativada por padrao para a regra do
tipo de aprendizagem da maquina Fusion, que
é ativada dentro de cada instancia Sentinel. O
Fusion usa a aprendizagem da maquina para
olhar e ver se dois alertas fazem parte do
mesmo ataque (Kill Chain).

Entdo pode-se ativar as regras de incidentes
da Microsoft, e estas regras permitem que
vocé crie incidentes automaticamente sempre
que receber um alerta de seguranca do
Microsoft Defender for Endpoint, Defender for
Cloud apps, Microsoft Defender for Office 365,
Azure Security Center, etc.

Em seguida, pode-se percorrer todos os
‘modelos de regras' incorporados e procurar
aqueles que sdo interessantes para seu
ambiente em seus conjuntos de dados e
habilita-los rapidamente.

Vocé também pode verificar a comunidade
GitHub. A Microsoft tem uma lista de deteccdo
que pode ndo estar incluida no Microsoft
Sentinel como modelo, portanto, ha algumas
fontes adicionais que vocé pode querer ver.

E por ultimo, vocé pode construir qualquer
deteccdo personalizada que vocé possa
precisar para qualquer caso de falta de uso.

A Ultima melhor pratica € a Automacéao e
Resposta de Orquestracao de Seguranca
(SOAR).

O Microsoft Sentinel usa o Azure Logic Apps
para ajudar a responder a incidentes dentro
do Microsoft Sentinel. A equipe da Microsoft
construiu uma boa integracdo onde vocé
pode automaticamente executar playbooks
como parte de uma regra analitica. E possivel
também executa-los manualmente se quiser
selecionar mais dados para uma investigacao
que esta fazendo, e ha muitos modelos no
Microsoft Sentinel GitHub que vocé pode usar
como um 6timo ponto de partida.

Até agora, apresentamos importantes
capacidades do Microsoft Sentinel que podem
ser usadas durante o ciclo de vida da resposta
ao incidente, como analise e gerenciamento
de casos. Entretanto, organizagdes que tém
um Centro de Operacdes de Seguranca (SOC)
mais maduro estdao comegando a investir mais
na investigacdo proativa para identificar
indicacdes de ataque (IOA). Este processo €
normalmente chamado de "caga proativa" ou
"caca proativa de ameacas".

O Microsoft Sentinel fornece uma plataforma
para a caca proativa de ameacgas que pode
ajudar a  identificar = comportamentos
sofisticados de ameacas usados por agentes,
mesmo quando eles ainda estdo nos estagios
iniciais do ataque. O objetivo é ser capaz de
interromper a cadeia de ataque cibernético
durante as fases iniciais para evitar
exploracdes.

1 https://attack.mitre.org/
2 https://www.acq.osd.mil/cmmc/



https://attack.mitre.org/
https://www.acq.osd.mil/cmmc/

Anexo F
Processo de Avaliacao de
Seguranca Cibernética

o‘dEQ)uest

Mapeie sua maturidade de seguranga
cibernética por meio de avaliagdes periddicas
e descubra onde estdo as vulnerabilidades e
riscos. E o primeiro passo indispenséavel para
proteger sua organizacdo contra ataques
cibernéticos de forma direcionada e eficiente.

Entdo, onde comeca a resiliéncia cibernética?
E como vocé cria uma estratégia forte de
seguranca? O fato é que a seguranga de
dados tradicional ndo é mais suficiente. A
criaggo de uma rede no local segura e
compativel para sua organizagdo e a tentativa
de abrigar todos os recursos da organizacao
|4, esta simplesmente desatualizada.

Uma primeira pergunta logica — e necessaria —
é: como sua organizagao lida atualmente com
ameagas digitais? Quao maduras sdao suas
medidas atuais de seguranca cibernética? Can
vocé age proativamente quando necessario?
Mas acima de tudo: por onde vocé deve
comegar a rever a estratégia de seguranca?
Quiais sao as vulnerabilidades e riscos?

Baseline measurement:

Para poder efetivamente iniciar a estratégia de
seguranca, é importante determinar o ponto
de partida, ou seja, fazer uma medicdo de
linha de base. Quao madura é sua seguranca
cibernética no momento? Qual é o escopo da
sua seguranca da informagdo? Os seguintes
elementos fornecem uma forte indicacao
disso:

1 Quio forte é a autenticacdo? Vocé usa
uma autenticacdo multifatorial forte?
Como vocé minimiza o risco de roubo de
identidade?

2 Quio adaptavel é a sua politica de
acesso? Vocé tem politicas claras para
acesso aceitavel aos recursos? Como vocé
aplica isso?

3 Vocé estd usando micro-segmentacio?
Até que ponto sua organizacdo esta se
movendo para uma  segmentacdo
abrangente e distribuida usando micro
perimetros definidos por software?

4 Vocé ja implementou alertas automaticos
e atracoes de recuperagao para minimizar
o tempo médio entre ataque e resposta?

5 Vocé faz uso de inteligéncia artificial e
inteligéncia em nuvem para detectar e
responder a anomalias em tempo real?

6 Até que ponto vocé classifica e protege
seus dados? Como vocé protege dados
confidenciais da exposicdo a exfiltracdos
maliciosas ou acidentais, ou seja, a
liberacao nao tertida de dados de sistemas
de computador?

CSAT:

Avaliacdao de Seguranca Cibernética (CSAT) é
baseada na estrutura da CEl, um conjunto
amplamente utilizado de praticas
recomendadas projetadas para gerenciamento
estruturado de riscos cibernéticos dentro de
empresas e organizagdes. Ele ajuda vocé a
responder perguntas criticas sobre o programa
de seguranga cibernética da sua organizagao,
como qual inventario proteger e onde estdo as
lacunas de seguranca.

A avaliagdo de seguranca oferece os seguintes
recursos:

» On-premisse — a ferramenta de avaliacao é
instalada em um servidor na rede;

» Dispositivos — os laptops, desktops e
servidores da rede sao verificados por meio
de uma amostra;
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» Microsoft 365 — controle de todos os
servigos usados (e compartilhados);

» Plataforma Azure - insight sobre o uso
seguro da plataforma em nuvem;

» (Azure) Diretorio Ativo — assessment do
ambiente  completo  (Azure) Active
Directory;

» Pesquisa — um de nossos consultores de
seguranca faz perguntas especificas sobre
processos e procedimentos de seguranca.

Como parte da avaliacdo de seguranca, entre
outras coisas, verifica se o Windows esta
configurado com seguranga e se os patches
corretos foram aplicados. Também verifica
permissdes administrativas e usuarios externos
na Microsoft 365, Teams ou documentos
compartilhados no SharePoint. Esses insights
determinam a atual maturidade de seguranca
da organizacao, com base em ac¢des concretas
de melhoria podem ser propostas.

Melhoria Direcionada:

O CSAT oferece um plano claro de acdo para
melhorar a seguranca cibernética de sua
organizacdo, exatamente onde ela é
necessaria.  Inclui medidas tecnoldgicas e
processuais claras, para que Vvocé possa
comecar imediatamente e usar seus recursos
de forma direcionada.

Uma avaliagdo de seguranga cibernética
permite que vocé obtenha uma visdo sobre os
riscos de seguranca da organizacao,
permitindo que vocé priorize rapidamente e
efetivamente as melhorias propostas com base
em fatos.

Continue Monitorando:

Apos a implementacao das agdes de melhoria,
€ importante fazer uma segunda avaliacao
para medir o que melhorou em relacdo a
medicdo da linha de base. Nao se esqueca de
envolver a equipe de gestdo na apresentacgdo
dos resultados, para que eles também estejam
cientes dos riscos reduzidos e do aumento da
maturidade cibernética da organizacao.

O proximo passo € priorizar, desenvolver e
planejar os préximos objetivos. A seguranca
cibernética ndo tem um ponto de partida ou
fim. E impossivel acertar tudo de uma vez, por
isso é importante fazer disso um foco continuo.

Fornecer documentacdo precisa das agdes de
status, progresso e melhoria continuamente.
Isso nao é apenas valioso para uso interno, mas
também indispensavel no que diz respeito ao
cumprimento das leis e regulamentos, por
exemplo, aqueles relacionados ao GDPR.

O mundo de Tl estd mudando em um ritmo
rapido, assim como os cibercriminosos. As
ameacas digitais estdo em constante evolucao.
Embora uma avaliagdo pontual forneca uma
medicdo detalhada da maturidade cibernética
atual e potenciais vulnerabilidades e riscos, é
vital manter o monitoramento e permanecer
constantemente em alerta.

“..e vital manter o
monitoramento e permanecer
constantemente em alerta”




Anexo G
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Microsoft Compliance Manager

O Microsoft Compliance Manager é um
recurso do Microsoft 365 Compliance Center
que torna mais facil e conveniente para vocé
gerenciar os requisitos de conformidade da
sua organizacao. O Microsoft Compliance
Manager é uma solugdo que abrange toda a
Microsoft e ajuda a cumprir obrigacbes
complexas de conformidade, inclusive: SO
27001, ISO 27018, NIST 800-53, HIPAA,
GDPR/LGPD entre outros.

O Compliance Manager pode ajuda-lo em
todas as etapas de sua jornada de
conformidade, desde o inventario de riscos de
protecdo de dados, até o gerenciamento da
complexidade da  implementacdo  de
controles, atualizagdo com regulamentos e
certificacOes e relatérios aos auditores.

O Gerenciador de Conformidade ajuda a
simplificar a conformidade e reduzir o risco
fornecendo:

»  Avaliages pré-criadas para padroes e
regulamentos comuns do setor e
regionais ou avaliagdes personalizadas
para atender as suas necessidades de
conformidade.

»  Ele fornece recursos de fluxo de trabalho
para ajuda-lo a concluir com eficiéncia
suas avaliacbes de risco por meio de
uma ferramenta comum.

»  Orientac¢des detalhadas passo a passo
sobre acdes de melhoria sugeridas para
ajuda-lo a cumprir os padrdes e
regulamentos mais relevantes para sua
organizagao. Para a¢des gerenciadas
pela Microsoft, vocé vera detalhes da
implementacdo e resultados de
auditoria.

»  Uma pontuacao de conformidade
baseada em risco para ajuda-lo a
entender sua postura de conformidade
medindo seu progresso na conclusdo de
acoes de melhoria.

O Microsoft Compliance Manager ¢é
composto de quatro elementos principais
que trabalham em conjunto para detalhar
sua jornada de conformidade:

Controles:

Este elemento detalha os requisitos na norma
de conformidade que sua organizagdo esta
tentando cumprir. Ele define como vocé
precisa avaliar e gerenciar configuragdes,
processos e pessoas responsaveis por atender
os requisitos especificados. O Microsoft
Compliance Manager ajuda a rastrear esses
controles e os divide em duas categorias:
Controles gerenciados pela Microsoft, ou
aqueles pelos quais a Microsoft é responsavel
pela implementacao, e controles
compartilhados, ou controle pelo qual sua
organizacdo e a Microsoft compartilham
responsabilidade. O Microsoft Compliance
Manager avalia esses controles por meio da
varredura de seu ambiente, e o status de sua
atividade é atualizado diariamente. Isso
significa que uma vez que vocé implemente
um controle para atender sua exigéncia de
conformidade, o status serd atualizado no dia
seguinte.

Avaliacoes:

As avaliagbes sdao um agrupamento de
controles a partir de sua norma ou
regulamento de conformidade especificado.
Estes incluem tudo dentro do elemento de
controle, além de servicos no escopo e
pontuacbes de avaliacdo. Os servigos no
escopo sdao um conjunto de servicos da
Microsoft que se aplicam a avaliacdo, e a
pontuagdo mostra o progresso feito no
tratamento dos controles e na obtencao da
conformidade. Se vocé completar todos os
controles com uma avaliagdo especifica, isso
colocara sua configuragdo Microsoft em
conformidade com o padrdao de conformidade
inicialmente selecionado.
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Modelos:

As avaliacdes sdo construidas utilizando modelos, que podem ser pré-construidos pela Microsoft ou
personalizados de acordo com as necessidades especificas de sua organizagdo. Vocé pode escolher
qual padrédo de conformidade sua organizagdo precisa atender. A Microsoft tem mais de 35 modelos
pré-construidos, alguns dos quais ja estao incluidos e outros que sao premium. Alguns dos modelos
incluidos sdo o Microsoft Data Protection Baseline, EU GDPR, ISO/IEC 27001:2013, e NIST 800-53,
enquanto alguns dos modelos premium sdo LGPD, SOC 1 e 2, PCI DSS, Privacy of Consumer
Financial and Health Information Regulation, HIPAA/HITECH, FERPA, e Sarbanes-Oxley Act.

Acoes de Melhoria:

Ac¢oes de melhoria sdo os elementos finais principais do Microsoft Compliance Manager. Este
recurso centraliza suas atividades de conformidade e detalha quais agdes especificas sua
organizacdo precisa tomar para alinha-lo com os regulamentos de conformidade especificados.
Estas podem ser atribuidas a um usuario especifico para serem concluidas e cada agdo de melhoria
pode armazenar documentos, notas e atualiza¢bes de status dentro dela. Quando uma atualizacao
estiver disponivel para uma acdo de melhoria, como quando houver mudancas regulamentares,
vocé sera notificado através de uma acdo de melhoria que pode ser aceita ou adiada. As a¢des de
melhoria tém impacto direto e melhoram sua pontuagdo de conformidade.

No Dashboard do Microsoft Compliance Manager é dada uma pontuacao inicial baseada na linha de
base de protecao de dados Microsoft 365. Esta linha de base é um conjunto de controles que inclui
regulamentos e padrdes-chave para protecdo de dados e governanca geral de dados. Essa
pontuacao é alterada positivamente mediante agdes que venham a ser tomadas para a melhoria da
protecao dos dados e negativamente apds algum incidente ou brecha que venha a ser encontrada
ou que afete as politicas de conformidade.

Compliance Manager Complance managor settings

S et of s ol por e gty o, Thess semicesaro sty i oo e ubjct 1 he e an condiin: i th Crslns Sevies Tom:. Soeaiso Mcrrcf 4

Fonte: Gerenciador de Conformidade do Microsoft Purview - Microsoft 365 Compliance | Microsoft Docs
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Precisa de mais ajuda?

“A adaQuest é uma empresa Gold parceira da Microsoft para Seguranca e
Conformidade e um dos poucos parceiros globais para FastTrack. Ajudamos
nossos clientes a desenvolver roteiros de transformacao digital e a implantar
com rapidez e eficacia as ferramentas de seguranca e produtividade mais
adequadas, incluindo Microsoft Teams, Office 365, Intune, Autopilot, Protecédo
Avancada contra Ameacas, Microsoft Defender, OneDrive for Business,
SharePoint Online e muito mais."
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“A seguranga cibernética é um grande tema para todas as organizacbes em todo o mundo. As
agéncias governamentais sdo particularmente vulnerdveis a ataques cibernéticos de maneiras
diferentes das organizagbes comerciais. Eles geralmente mantém dados confidenciais de cidadéos e
de seguranga nacional em sua infraestrutura de TI. A medida que o mundo da Tl se move para a
nuvem e cada vez mais dispositivos pessoais se conectam a rede, torna-se imperativo estabelecer
solugbes de seguranca mais sofisticadas para combater os ataques cibernéticos sofisticados em
constante crescimento.

Muitas novas reqgulamentagées e leis estdo sendo emitidas por érgdos legisladores para ajudar a
forcar um nivel minimo de melhores prdticas de seqguranca cibernética e governar as expectativas.
Orgdos governamentais estdo emitindo resolucdes especificas para abordar o cumprimento dessas
normas e leis e garantir que haja a consisténcia da aplicagdo das melhores prdticas de sequran¢a
cibernética entre todos os érgdos\filiais de uma determinada entidade governamental, como é o
caso da Resolugdio 396 emitida pelo CNJ.

Tive o prazer de escrever este eBook e demonstrar como os diferentes aspectos da Resolu¢éo 396
do CNJ podem ser organizados de uma forma mais simples de entender, e quais solucbes técnicas
especificas podem ser consideradas e aplicadas. Este eBook fornece uma visGo geral estratégica
que deve ajudar as diferentes agéncias afetadas por esta resolu¢cGo a comegar com seu proprio
planejamento estratégico de ciberseguranca e avang¢ar aumentando a ado¢do e o cumprimento das
exigencias estabelecidas nesta resolugdo. Tenho certeza de que os leitores também vdo gostar.”

O Desenvolvimento deste eBook contou com a ajuda e participacao de grandes profissionais,
dentre os quais gostaria de deixar meu agradecimento:

Hiram Machado, adaQuest CEO, trabalha
na industria de Tl ha quase 30 anos. Hiram
obteve seu mestrado em seguranca
cibernética e lideranca na Universidade de
Washington. Como chefe da adaQuest,
Hiram dedica seu tempo para apoiar e
ajudar organizagoes pequenas e
empresariais a melhorar sua resiliéncia a
ataques cibernéticos com a aplicagcao de
processos de praticas recomendadas de
seguranca cibernética, uso de tecnologia
avancada e educacao do pessoal sobre a
importancia da conscientizacao sobre
seguranca cibernética.




